Uvod do architektury TCP/IP

Protokolova architektura TCP/IP je definovana sadou protokolii pro komunikaci v pocitacové
siti. Komunika¢ni protokol je mnoZina pravidel, které urcuji syntaxi a vyznam jednotlivych
zprav pii komunikaci.

Architektura TCP/IP

Vzhledem ke sloZitosti problémi je sitovd komunikace rozdé€lena do tzv. vrstev, které
zndzoriuji hierarchii ¢innosti. Vyména informaci mezi vrstvami je pfesné definovana. Kazda
vrstva vyuziva sluzeb vrstvy niZsi a poskytuje své sluzby vrstvé vyssi.

Komunikace mezi stejnymi vrstvami dvou riznych systému je fizena komunikac¢nim
protokolem za pouZiti spojeni vytvofeného sousedni niz§i vrstvou. Architektura umoZznuje
moznost vymeény protokolll jedné vrstvy bez dopadu na ostatni. Pfikladem miiZe byt moznost

komunikace po riznych fyzickych médiich - ethernet, token ring, sériova linka.

Architektura TCP/IP je ¢lenéna do ctyfech vrstev (narozdil od referenéniho modelu OSI se
sedmi vrstvami):

« aplikac¢ni vrstva (application layer)
 transportni vrstva (transport layer)

« sitova vrstva (network layer)
+ vrstva sitového rozhrani (network interface)

Vrstva sitového rozhrani

Nejnizsi vrstva umoziiuje piistup k fyzickému prenosovému médiu. Je specificka pro kazdou
sit’ v zdvislosti na jeji implementaci. Piiklady siti: Ethernet, Token ring, FDDI, X.25, SMDS.

Sitova vrstva
Vrstva zajist'uje predevsim sitovou adresaci, smérovani a predavani datagrami. Protokoly:

IP, ARP, RARP, ICMP, IGMP, IGRP. Je implementovana ve vSech prvcich sit¢ -
smérovacich 1 koncovych zafizenich.

Transportni vrstva

Transportni vrstva je implementovana az v koncovych zatizenich (pocitacich) a umoziiuje
proto pfizpiisobit chovani sité potfebam aplikace. Poskytuje spojované (protokol TCP,
spolehlivy) ¢i nespojované (UDP, nespolehlivy) transportni sluzby.

Aplikaéni vrstva

Vrstva aplikaci. To jsou programy (procesy), které vyuzivaji pienosu dat po siti ke
konkrétnim sluzbdm pro uzZivatele. Piklady: Telnet, FTP, HTTP, DHCP, DNS.



Aplikacni protokoly pouzivaji vZdy jednu ze dvou zdkladnich sluzeb transportni vrstvy: TCP
nebo UDP, piipadné obé dvé (napt. DNS). Pro rozliSeni aplikacnich protokoll se pouZivaji
tzv. porty, coZ jsou domluvena ¢iselnd oznaceni aplikaci. Kazdé sitové spojeni aplikace je
jednoznacné urceno Cislem portu a transportnim protokolem (a samoziejm¢ adresou pocitace).

IP

Internet Protocol je zakladni protokol sit'ové vrstvy a celého Internetu. Provadi vysilani
datagramti na zéklad¢ sitovych IP adres obsaZenych v jejich zdhlavi. Poskytuje vysSSim
vrstvam sitovou sluzbu bez spojeni. Kazdy datagram je samostatna datova jednotka, kterd
obsahuje vSechny potfebné udaje o adresatovi i odesilateli a pofadovém Cisle datagramu ve
zprave. Datagramy putuji siti nezavisle na sobg a potadi jejich doruc¢eni nemusi odpovidat

potadi ve zpraveé. Doruceni datagramu neni zaruceno, spolehlivost musi zajistit vyssi vrstvy
(TCP, aplikace).

Tento protokol se ddle stard o segmentaci a znovusestaveni datagramii do a z ramct podle

protokolu niZsi vrstvy (napf. ethernet).

V soucasné dobé¢ je prevazné pouzivéan protokol IP verze 4. Je ptipravena nova verze 6, ktera
fesi nedostatek adres v IPv4, bezpecnostni problémy a vylepSuje dalsi vlastnosti protokolu IP.

IPv4 - Internet protokol verze 4

« 32 bitové adresy
« cca 4 miliardy riznych IP adres, dnes nedostacujici

IPv6 - Internet protokol verze 6

128 bitové adresy

« podpora bezpecnosti

« podpora pro mobilni zafizeni

« funkce pro zajisténi trovné sluzeb (QoS - Quality of Service)
fragmentace paketl - rozdélovani

« jednoduchy piechod z IPv4 (musi podporovat systém, provider)

ARP

Address Resolution Protocol se pouziva k nalezeni fyzické adresy MAC podle znamé IP
adresy. Protokol v piipad¢ potieby vysle datagram s informaci o hledané IP adrese a adresuje
ho v§em stanicim v siti. Uzel s hledanou adresou reaguje odpovédi s vyplnénou svou MAC
adresou. Pokud hledany uzel neni ve stejném segmentu, odpovi svou adresou piislusny
smérovac.

Piibuzny protokol RARP (Reverse Address resolution Protocol) m4 za tikol najit I[P adresu na
zéklad¢ fyzické adresy.



ICMP

Internet Control Message Protocol slouZi k ptenosu fidicich hl4seni, které se tykaji chybovych
stavll a zvlastnich okolnosti pfi pfenosu. PouZiva se napf. v programu ping pro testovani
dostupnosti pocitace, nebo programem traceroute pro sledovani cesty paketii k jinému uzlu.

TCP
Transmission Control Protocol vytvafi virtudlni okruh mezi koncovymi aplikacemi, tedy
spolehlivy ptenos dat. Vlastnosti protokolu:

« Spolehliva transportni sluzba, doruci adresdtovi v§echna data bez ztraty a ve spravném
portadi.

« SluZba se spojenim, ma fize navazani spojeni, prenos dat a ukonceni spojeni.

« Transparentni penos libovolnych dat.

« PIné€ duplexni spojeni, souCasny obousmérny pienos dat.

« RozliSovani aplikaci pomoci portii.

UDP

User Datagram Protocol poskytuje nespolehlivou transportni sluzbu pro takové aplikace, které
nepotiebuji spolehlivost, jakou ma protokol TCP. Nema4 fazi navazovani a ukonceni spojeni a
uz prvni segment UDP obsahuje aplika¢ni data. UDP je pouZivan aplikacemi jako je SNMP,
DNS a BOOTP.

Protokol pouZziva podobné¢ jako TCP ¢isla portti pro identifikaci aplikacnich protokoli.



